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Vertragsgegenstand

Diese Allgemeinen Geschaftsbedingungen (nachfolgend
LAGB") gelten fir sémtliche, auch kiinftige Leistungen der
Quanos Content Solutions GmbH, Hugo-Junkers-Str.
15-17, 90411 Nurnberg, Deutschland (nachfolgend ,Qua-
nos" genannt) im Zusammenhang mit der Bereitstellung
der Software Schema ST4 in der vertraglich vereinbarten
Version (nachfolgend ,Vertragssoftware") fir einen Zu-
gang Uber das Internet sowie damit zusammenhangende
Supportleistungen.

Die Funktionen der Vertragssoftware ergeben sich aus
dem von Quanos fiir die Vertragssoftware veroffentlichten
Benutzerhandbuch.

Entgegenstehende oder zusatzliche Vertragsbedingungen
des Kunden gelten nur dann, wenn Quanos diese aus-
dricklich schriftlich bestatigt.

Vertragsschluss

Der Vertrag kommt durch Annahme in Textform des von
Quanos abgegebenen Angebots durch den Kunden, spé-
testens jedoch mit Inanspruchnahme der in dem Angebot
aufgefiihrten Leistungen durch den Kunden zustande.

Die Angebote von Quanos richten sich ausschliellich an
Unternehmer im Sinne von § 14 BGB. Quanos kann daher
vor Vertragsschluss verlangen, dass der Kunde seine Un-
ternehmereigenschaft ausreichend nachweist, z.B. durch
Angabe seiner UST-ID-Nr. oder durch sonstige geeignete
Nachweise. Die flr den Nachweis erforderlichen Daten
sind von dem Kunden vollstandig und wahrheitsgemaf
anzugeben.

Bereitstellung der Vertragssoftware als Service

Quanos stellt dem Kunden die Vertragssoftware vorbe-
haltlich der in Ziffer 4 dieser AGB bestimmten Verflighar-
keit auf einer zentralen Datenverarbeitungsanlage oder
mehreren Datenverarbeitungsanlagen (auch bei Mehrzahl
im Folgenden ,Server” genannt) zum Zugang mittels einer
Internetverbindung zur Verfiigung (nachfolgend, ein-
schliellich des Speicherplatzes gemaR nachfolgend Ziffer
3.2, ,Services"). Eine Uberlassung der Vertragssoftware an
den Kunden erfolgt nicht.

Vorbehaltlich der in Ziffer 4 dieser AGB bestimmten Ver-
fligbarkeit halt Quanos wahrend der Vertragslaufzeit auf
dem Server Speicherplatz fiir die von dem Kunden und ih-
ren zugangsberechtigten Mitarbeitern auf den Server
hochgeladenen Daten (im Folgenden ,Kundendaten" ge-
nannt) bereit.

Die Berechtigung des Kunden zur Nutzung der Services
besteht flr die zwischen den Parteien vereinbarte Laufzeit
(nachfolgend ,Erstlaufzeit) sowie die nach MalRgabe die-
ser Ziffer 3.3 anschlieRenden Verlangerungslaufzeiten
(nachfolgend insgesamt ,Service-Laufzeit"). Die Erstlauf-
zeit beginnt mit der Bereitstellung der Services auf dem
Server. Sie verlangert sich automatisch um Laufzeiten von
je einem Jahr (,Verlangerungslaufzeit(en)”), wenn sie nicht
spatestens zwei Monate vor Ablauf der jeweiligen Laufzeit
von einer der Parteien schriftlich gekiindigt wird. Den Par-
teien vertraglich eingeraumte Kiindigungsrechte und das
Recht jeder Partei zur Kiindigung aus wichtigem Grund
bleiben unberihrt.

3.4.

3.5.

3.6.

3.7.

4.2.

Soweit zwischen den Parteien nicht anders vereinbart, lst i .
der Kunde berechtigt, die Services seinen Arbeitnehmern - =."."+ * ..« ¢

sowie Dritten, soweit sie fir und im Auftrag des Kunden
tatig sind, nach MaRRgabe dieser AGB und des Vertrages
zuganglich zu machen, soweit der Nutzer gegeniiber Qua-
nos in der hierfir technisch vorgesehenen Umgebung na-
mentlich benannt wurde und die Anzahl der Nutzer, wel-
che wahrend der Service-Laufzeit die Services nutzen, die
vertraglich vereinbarte Hochstzahl von Nutzern nicht
Uberschreitet.

Die Ubergabe der Services erfolgt am technischen Uber-
gang des Rechenzentrums, in dem sich der Server befin-
det. FUr die Internetverbindung zwischen dem Kunden
und dem Rechenzentrum und die hierflr erforderliche
Hard- und Software (z.B. PC, Netzanschluss) sowie die fir
einen Zugriff auf die Services notwendige Konfiguration
der IT-Umgebung des Kunden (z.B. Firewall-Einstellungen)
ist der Kunde verantwortlich.

Der Kunde raumt Quanos das nicht-ausschlieRliche Recht
ein, die Kundendaten zur Erflllung der Pflichten von Qua-
nos aus diesem Vertrag zu nutzen, insbesondere diese
Kundendaten selbst oder durch einen Unterauftragneh-
mer zum Zwecke der Erbringung der Services auf dem
Server zu vervielféltigen und den berechtigten Nutzern zu-
ganglich zu machen.

Die Vertragssoftware wird kontinuierlich weiterentwickelt.
Die Basisfunktionen bleiben jedoch stets bestehen. Dar-
iber hinaus steht es Quanos frei, unter Beriicksichtigung
der Interessen des Kunden Services jederzeit um Funktio-
nen zu erweitern oder Funktionen, die nicht mehr sinnvoll
sind, zu entfernen.

Verfligbarkeit der Services

Quanos gewdhrleistet eine Verfligbarkeit der Services in
Hohe von 99,5% im Jahresmittel bezogen auf den in Ziffer
3.5 dieser AGB bezeichneten Ubergabepunkt. Diese Ver-
fligbarkeit wird wie folgt berechnet:

Gesamtzahl der Minuten im Jahr — Ausgeschlossene Ausfallzeiten — Ausfallzeit

100
Gesamtzahl der Minuten im Jahr — Ausgeschlossene Ausfallzeiten *

Von der Verfiigbarkeit nach Ziffer 4.1 ausgeschlossen
sind die Gesamtzahl der Minuten im Jahr, die auf Folgen-
des zuriickzuftihren sind (,Ausgeschlossene Ausfallzei-
ten"): (i) Angekiindigte Wartungsarbeiten, (i) Einschran-
kungen durch die in Ziffer 5.5 aufgefiihrten Fehler der Ka-
tegorien 2 und 3, (iii) bei einem Fehler der in Ziffer 5.5 be-
schriebenen Kategorie 1 die Zeiten bis zum Eingang der
Fehlermeldung innerhalb der Geschaftszeiten an Werkta-
gen (wie in Ziffer 5.5 definiert), (iv) Aussetzung der Ser-
vices aufgrund eines von dem Kunden zu vertretenden
Umstandes, und (v) Zeiten der Nichtverfligbarkeit auf-
grund von Faktoren, die sich der Kontrolle von Quanos
entziehen, z. B. aufgrund unvorhersehbarer Ereignisse, die
sich auch unter Anwendung angemessener Sorgfalt nicht
verhindern lassen.

Support

Quanos stellt wahrend der Service-Laufzeit die jeweils
neuesten Versionen der Vertragssoftware in Form von Up-
dates und Upgrades im Rahmen der Services bereit. Up-
dates sind eine weiterentwickelte Fassung der Vertrags-
software, die Fehlerkorrekturen oder — umgehungen und
daneben eventuell kleinere funktionale Leistungs- oder
Funktionserweiterungen enthalt. Upgrades sind eine wei-
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terentwickelte Fassung der Vertragssoftware, die wesent-
liche funktionale Anderungen, Leistungs- oder Funktions-
erweiterungen enthalt. GemaR dieser Ziffer 5.1 von Qua-
nos bereitgestellte Updates und Upgrades gelten als Ver-
tragssoftware im Sinne dieses Vertrages.

5.2.  Der Kunde kann Fehlermeldungen telefonisch ber eine
Hotline, per E-Mail unter productsupport.qcs@qua-
nos.com und Uber einen Service Desk durch Eingabe in
das Issue Tracking System (nachfolgend ,ITS") aufgeben.
Quanos wird Fehlermeldungen, die tber die Hotline und
iber E-Mail eingehen, innerhalb der Geschéftszeiten an
Werktagen (wie in Ziffer 5.5 definiert) unverziglich selbst
in das ITS eingeben. Eine telefonische Bewertung oder Be-
hebung von Fehlern erfolgt nicht. Die Hotline dient im Fal-
le von Fehlermeldungen lediglich der Annahme der Mel-
dung und deren nachfolgender Eintragung in das ITS.

5.3, Quanos stellt dem Kunden fir eine Erstberatung bei nicht
eigenverursachten Anwenderproblemen ein Kontingent
von 36 Stunden pro Vertragsjahr, in denen der Kunde die
Hotline von Quanos abfragen kann (nachfolgend ,Kontin-
gent"), zur Verfiigung. Uber die Eintragung erhlt der Kun-
de eine schriftliche Bestatigung. Wird das Kontingent
nicht ausgeschopft, so verfallt es am Ende eines Vertrags-
jahres. Wird das Kontingent Uberschritten, so ist die Zeit,
die Uber das Kontingent hinausgeht, vom Kunden i.H.v.
EUR 190,00 pro Stunde zuziiglich Mehrwertsteuer zu ver-
glten.

5.4.  Meldet der Kunde einen reproduzierbaren Fehler der Ser-
vices, wird Quanos diesen Fehler nach eigenem Ermessen
entweder beseitigen oder eine Umgehung der Auswirkung
des Fehlers schaffen. Eine Fehlerbeseitigung kann auch
durch die Installation einer verbesserten Softwareversion
erfolgen. Der Kunde wird bei der Eingrenzung von Fehlern
mitwirken. Er wird insbesondere Quanos nachpriifbare
Unterlagen Uber Art und Auftreten von Fehlern zur Verfu-
gung stellen und angeben, wie sich der Fehler duert und
auswirkt und unter welchen Umstéanden er auftritt.

5.5.  Leistungen aufgrund von Meldungen des Kunden, die auf
eine fehlerhafte Anwendung der Vertragssoftware zuriick-
zufiihren sind, insbesondere die Fehlersuche bei der Mel-
dung von Anwenderproblemen, die durch eine vom Kun-
den vorgenommene unsachgemaRe Systemeinstellung
verursacht wurden, sind von dem Support nicht erfasst.
Quanos ist berechtigt, den durch derartige Leistungen ent-
standenen Aufwand nach eigener Wahl entweder separat
zu einem Stundensatz von EUR 190,00 zuzlglich Mehr-
wertsteuer zu berechnen oder ihn mit dem Kontigent zu
verrechnen.

5.6. Die Supportleistungen werden von Quanos werktaglich in
der Zeit von 8.00 Uhr - 17.00 Uhr (nachfolgend ,Ge-
schaftszeiten") erbracht. Werktage im Sinne dieses Ver-
trages sind Montag bis Freitag, ausgenommen gesetzli-
che Feiertage im Bundesland Bayern sowie der 24.12. und
31.12. (nachfolgend ,Werktag(e)"). Fehlermeldungen wer-
den in Deutsch oder Englisch innerhalb der Geschéftszei-
ten unter Einhaltung folgender Reaktionszeiten bearbeitet:
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Kate- | Definition Reaktionszeiten
gorie
1 Fehler, die keine betriebsbehin- | 2 Wochen
dernde und keine betriebsver-
hindernde Fehler sind, unwe-
sentliche Fehler, leichte Fehler
2 Betriebsbehindernder Fehler 2 Wochen
3 Betriebsverhindernder Fehler 2 Werktage

Fur den Beginn der Reaktionszeiten gilt der Eintragungszeit-
punkt in das ITS.

Ein betriebsverhindernder Fehler liegt vor, wenn die Nutzung der
Services beispielsweise aufgrund von Fehlfunktionen, falschen
Arbeitsergebnissen oder mangelhaften Antwortzeiten oder nicht
vorhandener Verfligharkeit unmaoglich ist.

Ein betriebsbehindernder Fehler liegt vor, wenn die Nutzung der
Services nur wesentlich eingeschrénkt moglich ist und die Ein-
schrankung nicht durch vertretbare organisatorische MalRnah-
men umgangen werden kann.

Ein sonstiger, unwesentlicher oder leichter Fehler liegt vor, wenn
der Fehler ohne Minderung der Produktivitdt umgangen werden
oder sonst keine entscheidende Auswirkung auf die Nutzbarkeit
der Vertragssoftware hat.

57. Uber die vorstehend beschriebenen Leistungen hinaus
bietet Quanos dem Kunden zusatzliche Leistungen aus
dem Servicekatalog der Quanos an. Diese konnen zusatz-
lich beauftragt werden und sind Gegenstand eines separa-
ten schriftlichen Auftrags. Dabei handelt es sich beispiels-
weise um

5.7.1. Unterstiitzung des Kunden durch Beratung, kundenindivi-
duelle Anpassungen an der Vertragssoftware, Layoutun-
terstiitzung, Schulungen und

5.7.2. individuelle zeitlich und/oder inhaltlich erweiterte Support-
leistungen (z.B. Supportzeiten lber das Kontingent hin-
aus).

6 Subunternehmer

Quanos ist berechtigt, zur Erbringung der Services und des Sup-
ports qualifizierte Subunternehmer einzusetzen. Rechte des
Kunden nach Art. 28 Abs. 2 DSGVO bleiben unberihrt.

7 Pflichten des Kunden

7.7.  Der Kunde wird die Kundendaten regelmaRig und der Be-
deutung der Kundendaten entsprechend sichern und eige-
ne Sicherungskopien auRerhalb des Servers erstellen, um
bei Verlust dieser Kundendaten deren Rekonstruktion zu
ermdglichen.

7.2, Der Kunde wird bei der Nutzung der Services die anwend-
baren Datenschutzgesetze einhalten, insbesondere die er-
forderliche Einwilligung der jeweils betroffenen Personen
einholen, soweit der Kunde bei Nutzung des Services per-
sonenbezogene Daten erhebt, verarbeitet oder nutzt und
kein sonstiger gesetzlicher Erlaubnistatbestand eingreift.

7.3.  Der Kunde wird dafiir Sorge tragen, dass er (z.B. bei der
Ubermittlung von Texten/Daten Dritter auf den Server) alle
Rechte Dritter an den vom Kunden verwendeten Inhalten
beachtet.
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7.4

7.5.

7.6.

7.7

8

Der Kunde wird vor der Versendung von Kundendaten an
den Server diese auf Viren priifen und dem Stand der
Technik entsprechende Virenschutzprogramme einset-
zen.

Der Kunde wird die Services nicht missbrauchlich nutzen
oder nutzen lassen, insbesondere auf dem Server keine
rechts- oder sittenwidrigen Inhalte und / oder solche In-
halte, die der Volksverhetzung dienen, zu Straftaten anlei-
ten oder Gewalt verherrlichen oder verharmlosen, sexuell
anstolig bzw. pornographisch sind, geeignet sind, Kinder
oder Jugendliche sittlich schwer zu gefahrden oder in ih-
rem Wohl zu beeintrachtigen oder das Ansehen von Qua-
nos schadigen kénnen, nutzen und nicht auf solche Inhal-
te hinweisen.

Der Kunde trifft angemessene Vorkehrungen, um einen
unberechtigten Zugang zu den Services zu verhindern,
insbesondere um die Services vor unberechtigter Nutzung
zu schitzen. Der Kunde ist verpflichtet, Benutzerkennun-
gen und Passworter geheim zu halten und unberechtigten
Dritten gegeniliber nicht zuganglich zu machen. Gegen-
Uber den nutzungsberechtigten Anwendern ist ausdriick-
lich auf die Einhaltung dieser Bedingungen hinzuwirken.

Der Kunde wird Quanos unverziglich informieren, sobald
er Kenntnis Uber die Verletzung eines gewerblichen
Schutzrechts oder Urheberrechts an der Vertragssoftware
oder dem Service oder die Offenlegung von Benutzerken-
nungen oder Passwortern an nicht berechtigte Anwender
erlangt.

Testsystem

Quanos gewahrt dem Kunden auf dessen Anforderung und ge-
gen gesonderte Vergltung ein fiir die Servicelaufzeit geltendes
Recht, auf ein Testsystem zum ausschliellich nichtproduktiven
und internen Einsatz, im Ubrigen nach MaRgabe dieses Vertra-
ges mittels einer Internetverbindung zuzugreifen.

9
9.1.

9.2.

9.8.

Entgelte und Zahlungsbedingungen

Fur die Services und den Support entrichtet der Kunde an
Quanos das vereinbarte monatliche Entgelt. Die Vergi-
tung fur die zwischen den Parteien vereinbarte Erstlauf-
zeit ist insgesamt innerhalb von 30 Tagen ab Rechnungs-
eingang im Voraus zur Zahlung féllig. Beginnt die Service-
Laufzeit untermonatlich, wird die Nutzung in dem Kalen-
dermonat, in den der Beginn der Service-Laufzeit fallt,
nicht berechnet. Das Entgelt fir Verlangerungslaufzeiten
ist jeweils vor Beginn des Vertragsjahres im Voraus zur
Zahlung fallig.

Das in Ziffer 9.1 aufgefiihrte Entgelt beinhaltet das ver-
traglich vereinbarte Datenvolumen. Bei Uberschreitung
des Datenvolumens entrichtet der Kunde an Quanos die
zwischen den Parteien vereinbarten zusatzlichen Entgelte.
Im Falle der Uberschreitung des Datenvolumens wird
Quanos am Ende der Erstlaufzeit bzw. der Verlangerungs-
laufzeit das zusatzliche Entgelt in Rechnung stellen. Qua-
nos wird mit der Rechnung eine Aufstellung des berech-
neten Datenvolumens Ubermitteln. Das zusatzliche Ent-
gelt ist innerhalb von 30 Tagen ab Rechnungseingang zu
Zahlung fallig.

Quanos ist berechtigt, die Hohe der in den Ziffern 9.1 und
9.2 aufgefiihrten Gebihren jahrlich angemessen anzupas-
sen. Bei einer Anpassung berlicksichtigt Quanos zwi-
schenzeitlich eingetretene Kostenanderungen im Bereich
Léhne, Gehalter und Kosten des Erwerbs von IT-Dienst-

leistungen. Eine Anpassung wird zu dem von Quanos én‘—f_-'j.‘ '_ .
gegebenen Termin, frilhestens jedoch einen Monat nach - .. - *.". - *
Zugang der Mitteilung Uber die Anpassung gegeniiber

dem Kunden wirksam. Im Falle einer Erhchung der Gebiih-

ren um jeweils mehr als 5 % ist der Kunde berechtigt, den

Vertrag aullerordentlich kiindigen. Die Kiindigung ist un-

verziglich nach Zugang der Mitteilung Uber die Erhchung

mit Wirkung zum Zeitpunkt des Wirksamwerdens der Er-

hohung schriftlich zu erklaren.

9.4. Die von Quanos genannten Preise verstehen sich zzgl. der
jeweiligen gesetzlichen Umsatzsteuer.

9.5. Bei Zahlungsverzug hat der Kunde Verzugszinsen in ge-
setzlicher Hohe sowie die gesetzliche Verzugspauschale
in Hohe von EUR 40,00 zu bezahlen. Fir vom Kunden zu
vertretende Rickbuchungen vertragsgemafer Lastschrif-
ten werden Kosten in Hohe von jeweils EUR 15,00 berech-
net; Quanos ist zum Nachweis hoherer, der Kunde zum
Nachweis geringerer Kosten berechtigt. Gerat der Kunde
mit den Zahlungen mehr als 14 Tage in Verzug, ist Qua-
nos berechtigt, den Zugang des Kunden zu den Services
zu sperren, bis der Kunde seine falligen Zahlungsverpflich-
tungen erflllt hat. Die Geltendmachung weiterer Rechte
und Anspriiche aufgrund des Verzuges bleibt vorbehalten.

10 Haftung

10.1. Die verschuldensunabhdngige Schadensersatzhaftung
von Quanos flr bei Vertragsbeginn bereits vorhandene
Mangel der Services wird ausgeschlossen. Im Ubrigen
richtet sich die Schadensersatzhaftung von Quanos, ein-
schlieRlich der Haftung fir Mangel der Services nach dem
Gesetz, modifiziert durch die folgenden Bestimmungen
dieser Ziffer 10.

10.2. Quanos haftet unbeschrankt fiir vorsétzlich oder grob
fahrlassig verursachte Schaden.

10.3. Bei leicht fahrldssiger Verletzung einer Hauptleistungs-
pflicht oder einer Nebenpflicht, deren Verletzung die Errei-
chung des Vertragszwecks gefahrdet oder deren Erfillung
die ordnungsgemane Durchflihrung des Vertrages Uber-
haupt erst ermdglicht und auf deren Einhaltung der Kunde
vertrauen durfte (nachfolgend ,wesentliche Neben-
pflicht"), ist die Haftung von Quanos auf bei Vertrags-
schluss vorhersehbare, vertragstypische Schaden be-
grenzt. Bei leicht fahrlassiger Verletzung von Nebenpflich-
ten, die nicht zu den wesentlichen Neben-pflichten gehd-
ren, haftet Quanos nicht.

10.4. Die vorstehenden Haftungsausschlisse dieser Ziffer 10
beriihren nicht die Haftung von Quanos fiir eine tibernom-
mene Beschaffenheitsgarantie, fiir Arglist, flir Schaden
aus der Verletzung von Leben, Kérper und Gesundheit so-
wie fUr Produktfehler nach MaRgabe des Produkthaf-
tungsgesetzes. Eine Anderung der Beweislast zum Nach-
teil des Kunden ist hiermit nicht verbunden.

10.5. Soweit die Haftung nach dieser Ziffer 10 ausgeschlossen
oder beschrankt ist, gilt dies auch fiir die personliche Haf-
tung der Angestellten, Mitarbeiter, Vertreter und Erfl-
lungsgehilfen von Quanos.

11 Sperrung von Zugangen

Quanos ist berechtigt, den Zugang zu den Services voriiberge-
hend oder dauerhaft zu sperren, wenn konkrete Anhaltspunkte
vorliegen, dass der Kunde gegen diese AGB, den Vertrag und/
oder geltendes Recht verstoRt, verstoRen hat oder wenn Quanos
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ein sonstiges berechtigtes Interesse an der Sperrung hat. Bei der
Entscheidung Uber eine Sperrung wird Quanos die berechtigten
Interessen des Kunden angemessen beriicksichtigen.

12
12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

13

Vertraulichkeit; Referenzkunde; Daten; Datenschutz

Die Parteien verpflichten sich, tber alle ihnen im Rahmen
der Durchfihrung des Vertrages zur Kenntnis gelangten
vertraulichen Vorgange, einschliellich Know-how sowie
Betriebs- und Geschéaftsgeheimnisse, der jeweils anderen
Partei strengstes Stillschweigen zu bewahren und diese
weder weiterzugeben noch auf sonstige Art zu nutzen.
Dies gilt gegentiber jeglichen nichtberechtigten Dritten, so-
fern die Weitergabe von Informationen nicht zur ord-
nungsgemalen Durchfiihnrung des Vertrages erforderlich
ist.

Quanos ist jedoch berechtigt, Namen und Logo des Kun-
den auf der Quanos Website, in Finanzberichten, Presse-
mitteilungen sowie Prospekten und auf Kundenlisten ver-
wenden, um anzuzeigen, dass der Kunde ein Kunde von
Quanos ist.

Quanos ist berechtigt, zur Erweiterung und Verbesserung
der Funktionalitdten der Services derivative Daten einzu-
setzen. Hierzu kann Quanos Kundendaten mit Daten an-
derer Kunden aggregieren, vorausgesetzt dass die aggre-
gierten Daten (i) nicht als (teilweise) Daten des Kunden
identifiziert werden kénnen; (i) nicht als Quelle zur Identifi-
kation des Kunden verwendet werden kénnen; und (iii) kei-
ne personenbezogenen Daten sind.

Soweit der Kunde Quanos mit der Erhebung, Verarbeitung
und Nutzung von personenbezogenen Daten beauftragt
oder Quanos bei Gelegenheit der Vertragsdurchfiihrung
Zugriff auf von dem Kunden verwendete personenbezoge-
ne Daten erhalt, verpflichtet sich Quanos, diese Daten nur
in Ubereinstimmung mit den datenschutzrechtlichen Be-
stimmungen, insbesondere denjenigen des Bundesdaten-
schutzgesetzes (BDSG) sowie der Datenschutzgrundver-
ordnung (DSGVO) zu verarbeiten und zu nutzen.

Der Kunde gibt Quanos alle relevanten Sachverhalte be-
kannt, deren Kenntnis fur Quanos aus Griinden des Daten-
schutzes oder der Geheimhaltung erforderlich ist.

Quanos verarbeitet samtliche personenbezogenen Daten,
die von dem Kunden auf den Server tbermittelt oder von
Kunde auf dem Server eingegeben werden, im Auftrag des
Kunden. Zwischen den Parteien gelten die Vertragsbedin-
gungen Uber die Auftragsverarbeitung gem. Anlage 1 die-
ser AGB (Art. 28 Abs. 3 DSGVO0).

Beta-Versionen

Quanos kann dem Kunden nach eigenem Ermessen ,Beta Featu-
res", d.h. Funktionen im Rahmen der Erprobung einer Testversi-
on ,as is" verfligbar machen. Beta Features sind nicht Gegen-
stand der Services und des Supports. Die Verwendung von Beta
Features ist auf eine Verwendung flir Testzwecke beschrénkt; ei-
ne Verwendung von Beta Features im produktiven Betrieb ist
nicht erlaubt. Der Kunde kann im eigenen Ermessen darlber ent-
scheiden, ob er ihm verfligbar gemachte Beta Features verwen-
det. Die Verwendung von Beta Features ist unentgeltlich. Eine
Haftung fur Beta Features ist mit Ausnahme der Haftung fiir
Vorsatz ausgeschlossen.
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14
14.1.

14.2.

14.2.0.

142.2.

14.2.3.

14.3.

14.4.
14.5.

14.6.

15
15.1.

156.2.

Vertragslaufzeit; Vertragsbeendigung

Vorbehaltlich Ziffer 9.3 und der nachfolgenden Bestim- SO

mungen dieser Ziffer 14 ist eine Kiindigung vor Ablauf der
Service-Laufzeit ausgeschlossen. Das gesetzliche Recht
beider Parteien zur fristlosen Kiindigung bei Vorliegen ei-
nes wichtigen Grundes bleibt unbertihrt.

Vorbehaltlich § 112 Insolvenzordnung kann Quanos ins-
besondere dann fristlos aus wichtigem Grund kiindigen,
wenn

der Kunde in einem Zeitraum, der sich tber mehr als einen
Monat erstreckt, mit der Entrichtung der Verglitung in HG-
he eines Betrages in Verzug ist, der die anteilige Vergu-
tung fiir zwei Monate erreicht,

eine wesentliche Verschlechterung der Vermdgensverhalt-
nisse des Kunden eintritt oder einzutreten droht und da-
durch die Zahlung der Vergtitung oder die Erfiillung einer
sonstigen wesentlichen Verbindlichkeit gegentber Qua-
nos konkret gefahrdet wird, insbesondere, wenn der Kun-
de seine Zahlungen nicht nur vorlibergehend einstellt,
zahlungsunfahig oder Uberschuldet ist oder in sein Ver-
mogen die Zwangsvollstreckung betrieben wird, oder

der Kunde eine Verletzung von wesentlichen Vertrags-
pflichten trotz Abmahnung durch Quanos nicht unverziig-
lich einstellt und hierdurch die Rechte von Quanos in er-
heblichem Male verletzt werden. Eine Abmahnung ist ent-
behrlich, wenn sie offensichtlich keinen Erfolg verspricht
oder wenn besondere Umsténde vorliegen, die unter Ab-
wagung der beiderseitigen Interessen eine sofortige Kiin-
digung rechtfertigen.

Das Recht der Parteien zur Kiindigung aus einem sonsti-
gen wichtigen Grund bleibt unberihrt.

Eine Kiindigung hat in Textform zu erfolgen.

Im Falle einer vorzeitigen Beendigung des Vertrages auf-
grund einer vom Kunden zu vertretenden Kiindigung
durch Quanos aus wichtigem Grund umfasst der An-
spruch von Quanos zusétzlich zu eventuell noch riickstan-
digen Brutto-Vergiitungen und sonstigen Betrdgen die fir
die vereinbarte Laufzeit noch ausstehenden Netto-Vergi-
tungen. Die Anrechnung ersparter Zinsen, sonstiger er-
sparter Aufwendungen und anderer kiindigungsbedingter
Vorteile richtet sich nach den gesetzlichen Vorschriften.
Mit Zugang der Kiindigung wird der Anspruch von Quanos
fallig. Weitergehende Schadensersatzanspriiche von Qua-
nos bleiben unberihrt.

Bei Beendigung des Vertrages wird Quanos die auf dem
Server gespeicherten Kundendaten flir 14 Tage ab dem
Zeitpunkt der Vertragsbeendigung dem Kunden in einem
Ublichen Format zum Download zur Verfligung stellen.
Nach Ablauf dieser Frist wird Quanos noch auf dem Ser-
ver befindliche Kundendaten I6schen. Datenschutzrechtli-
che Anspriiche des Kunden bleiben hiervon unberihrt.

Sonstiges

Quanos ist berechtigt, den Vertrag durch Erklarung gegen-
tber dem Kunden an ein mit Quanos gemal® §§ 15 ff.
AktG verbundenes Unternehmen zu Ubertragen. Der Kun-
de stimmt einer solchen Ubertragung des Vertrages be-
reits jetzt zu.

Auf den Vertrag findet deutsches Recht unter Ausschluss
der Regeln des internationalen Privatrechts, welche zur
Anwendung eines anderen Rechts fihren wiirden, Anwen-
dung.
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15.3. Gerichtsstand fir sémtliche Streitigkeiten aus oder im Zu-
sammenhang mit dem Vertrag ist Nirnberg. Quanos ist
auch berechtigt, am Sitz des Kunden oder einem sonst zu-
standigen Gericht zu klagen.

15.4. Mindliche Nebenabreden sind nicht getroffen.

15.5. Wahrend der Vertragslaufzeit kann Quanos die AGB &n-
dern, um (1) die AGB an neue gesetzliche Anforderungen
oder eine gednderte hdéchstrichterliche Rechtsprechung
anzupassen, (2) Auslegungszweifel zu beseitigen oder (3)
die AGB gednderten technologischen Entwicklungen oder
Marktverhaltnissen anzupassen. Derartige Anderungen
dieser AGB teilt Quanos dem Kunden mindestens 4 Wo-
chen vor Inkrafttreten der Anderung in Textform mit. Wi-
derspricht der Kunde einer Anderung nicht innerhalb von 4
Wochen nach Zugang der Mitteilung, gelten die Anderun-
gen als wirksam vereinbart. Quanos weist den Kunden mit
der Information (ber die Anderungen auf das Wider-
spruchs-recht und die Folgen des Schweigens gesondert
hin.

15.6. Sollten einzelne Bestimmungen des Vertrages ganz oder
teilweise unwirksam sein oder werden, wird die Wirksam-
keit der tbrigen Bestimmungen hierdurch nicht berihrt.
Die Parteien verpflichten sich fir diesen Fall, die ungltige
Bestimmung durch eine wirksame Bestimmung zu erset-
zen, die dem wirtschaftlichen Zweck der ungdiltigen Be-
stimmung mdglichst nahekommt. Entsprechendes gilt fir
etwaige Llcken des Vertrages.

SCHEMA ST4 - Allgemeine Geschaftsbedingungen Software as a Service [2023-12]
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Anlage 1 - Vertrag liber die Auftragsverarbeitung

1.2.

1.3.

2.2.

2.3.

Vertragsgegenstand und Auftragsinhalt

Der Gegenstand des Vertrags ergibt sich aus der zwi-
schen den Parteien abgeschlossenen Vereinbarung tber
die Bereitstellung von Software zum Zugriff Uber das In-
ternet (SaaS) und/oder die Erbringung von Wartung, Sup-
port und/oder IT-Services der Quanos (nachfolgend ,Auf-
tragnehmer”) und dem Auftraggeber, auf die hier verwie-
sen wird (im Folgenden ,Hauptvertrag”). Dieser Vertrag
zur Auftragsverarbeitung (der ,Vertrag”) findet Anwen-
dung auf alle Tatigkeiten, die mit der Auftragsverarbeitung
bei der Erbringung von Leistungen gemall Hauptvertrag in
Zusammenhang stehen und bei denen der Auftragnehmer
mit personenbezogenen Daten, die dem Auftragnehmer
vom Auftraggeber Uibermittelt oder offengelegt werden, in
Berlihrung kommen kann.

Die Art der verarbeiteten Daten, die Kategorien betroffener
Personen und die Art und der Zweck der Erhebung, Verar-
beitung und Nutzung personenbezogener Daten durch
den Auftragnehmer fir den Auftraggeber sind im Detail in
Annex 1 zu diesem Vertrag festgelegt.

Soweit in diesem Vertrag nicht ausdriicklich anders be-
stimmit, findet die Erbringung der vertraglich vereinbarten
Datenverarbeitung ausschliellich in Deutschland, einem
Mitgliedstaat der Europdischen Union (EU) oder in einem
anderen Vertragsstaat des Abkommens Uber den europai-
schen Wirtschaftsraum (EWR) statt. Jede Verlagerung in
ein Drittland darf nur erfolgen, wenn die besonderen Vor-
aussetzungen der Art. 44 ff. DS-GVO erfiillt sind.

Technische und organisatorische Malknahmen

Der Auftragnehmer hat die Sicherheit gemafl Art. 28 Abs.
3 lit. ¢, 32 DS-GVO insbesondere in Verbindung mit Art. 5
Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es
sich bei den zu treffenden MalRnahmen um MaRnahmen
der Datensicherheit und zur Gewahrleistung eines dem Ri-
siko angemessenen Schutzniveaus hinsichtlich der Ver-
traulichkeit, der Integritat, der Verfligbarkeit sowie der Be-
lastbarkeit der Systeme. Dabei sind der Stand der Technik,
die Implementierungskosten und die Art, der Umfang und
die Zwecke der Verarbeitung sowie die unterschiedliche
Eintrittswahrscheinlichkeit und Schwere des Risikos fiir
die Rechte und Freiheiten natiirlicher Personen im Sinne
von Art. 32 Abs. 1 DS-GVO zu berticksichtigen. Die einzel-
nen MaRnahmen dokumentiert der Auftragnehmer in ei-
nem Malnahmenkonzept in Annex 2.

Die technischen und organisatorischen Manahmen un-
terliegen dem technischen Fortschritt und der Weiterent-
wicklung. Insoweit ist es dem Auftragnehmer gestattet, al-
ternative adaquate Malnahmen umzusetzen. Dabei darf
das Sicherheitsniveau der festgelegten MaRnahmen nicht
unterschritten werden. Wesentliche Anderungen sind zu
dokumentieren.

Der Auftragnehmer kontrolliert regelmaRig die internen
Prozesse sowie die technischen und organisatorischen
Malnahmen, um zu gewahrleisten, dass die Verarbeitung
in seinem Verantwortungsbereich im Einklang mit den An-
forderungen des geltenden Datenschutzrechts erfolgt und
der Schutz der Rechte der betroffenen Person gewahrleis-
tet wird.

Anlage 1 - Vertrag liber die Auftragsverarbeitung

3.1.

3.2.

4.1.

4.2.

4.2.1.

4.2.2.

4.2.3.

4.2.4.

4.3.

Berichtigung, Einschrankung und Léschung von -
Daten; Betroffenenrechte

Der Auftragnehmer darf die Daten, die im Auftrag verarbei-
tet werden, nicht eigenmachtig, sondern nur nach doku-
mentierter Weisung des Auftraggebers berichtigen, 16-
schen oder deren Verarbeitung einschranken. Soweit eine
betroffene Person sich diesbezliglich unmittelbar an den
Auftragnehmer wendet, wird der Auftragnehmer dieses Er-
suchen unverziiglich an den Auftraggeber weiterleiten.

Der Auftragnehmer wird den Auftraggeber mit geeigneten
technischen und organisatorischen Malnahmen darin un-
terstltzen, die Rechte Betroffener auf Vergessenwerden,
Berichtigung, Datenportabilitat und Auskunft sicherzustel-
len. Fir Unterstltzungsleistungen, die nach dem Haupt-
vertrag nicht geschuldet sind, kann der Auftragnehmer ei-
ne Vergiitung beanspruchen.

Qualitatssicherung und sonstige Pflichten des Auf-
tragnehmers

Der Auftragnehmer setzt bei der Durchfiihrung der Arbei-
ten nur Beschéftigte ein, die auf die Vertraulichkeit ver-
pflichtet worden sind. Der Auftragnehmer darf die Daten
ausschlieBlich entsprechend der Weisungen des Auftrag-
gebers, einschliellich der in diesem Vertrag und im Haupt-
vertrag eingerdaumten Befugnisse, verarbeiten, es sei
denn, dass er gesetzlich zur Verarbeitung verpflichtet ist.
Mindliche Weisungen bestatigt der Auftraggeber unver-
ziiglich (mindestens in Textform). Der Auftragnehmer hat
den Auftraggeber unverziiglich zu informieren, wenn er
der Meinung ist, eine Weisung verstoRe gegen Daten-
schutzvorschriften. Der Auftragnehmer ist berechtigt, die
Durchfiihrung der entsprechenden Weisung auszusetzen,
bis sie durch den Auftraggeber bestatigt oder geandert
wird.

Der Auftragnehmer unterstiitzt den Auftraggeber bei der
Einhaltung der in den Artikeln 32-36 DS-GVO genannten
Pflichten zur Sicherheit personenbezogener Daten, Melde-
pflichten bei Datenpannen, Datenschutz-Folgeabschat-
zungen und vorherige Konsultationen. Hierzu gehéren un-
ter anderem:

die Verpflichtung, Verletzungen personenbezogener Daten
unverzliglich an den Auftraggeber zu melden,

die Verpflichtung, dem Auftraggeber im Rahmen seiner In-
formationspflicht gegeniiber den Betroffenen zu unter-
stltzen und ihm in diesem Zusammenhang samtliche re-
levante Informationen unverziiglich zur Verfligung zu stel-
len,

die Unterstlitzung des Auftraggebers bei dessen Daten-
schutz-Folgeabschatzung,

die Unterstiitzung des Auftraggebers im Rahmen vorheri-
ger Konsultation mit der Aufsichtsbehérde.

Flr Unterstltzungsleistungen, die nicht in der Leistungs-
beschreibung des Hauptvertrags enthalten oder auf ein
Fehlverhalten des Auftraggebers zurlickzufiihren sind,
kann der Auftragnehmer eine Vergtitung beanspruchen.

Unterauftragsverhaltnisse

Als Unterauftragsverhaltnisse im Sinne dieser Regelung
sind solche Dienstleistungen zu verstehen, die sich unmit-
telbar auf die Erbringung der Hauptleistung beziehen.
Nicht hierzu gehéren Nebenleistungen, die der Auftrag-
nehmer zum Beispiel als Telekommunikationsleistungen,
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5.2.

53.

5.4.

6.2.

6.3.

Post-/Transportdienstleistungen, Wartung und Benutzer-
service oder die Entsorgung von Datentrdgern sowie
sonstige Malinahmen zur Sicherstellung der Vertraulich-
keit, Verfligbarkeit, Integritdt und Belastbarkeit der Hard-
und Software von Datenverarbeitungsanlagen in An-
spruch nimmt. Der Auftragnehmer ist jedoch verpflichtet,
zur Gewahrleistung des Datenschutzes und der Sicherheit
der Daten des Auftraggebers auch bei ausgelagerten Ne-
benleistungen angemessene und gesetzeskonforme ver-
tragliche Vereinbarungen zu treffen sowie KontrollmaR-
nahmen zu ergreifen.

Der Auftragnehmer ist berechtigt, Unterauftragnehmer mit
Sitz innerhalb der EU oder des EWR einzuschalten, sofern
er mit dem Unterauftragnehmer eine vertragliche Verein-
barung nach Malgabe des Art. 28 Abs. 4 DS-GVO
schlieft.

Vorbehaltlich der in Ziffer 5.2 genannten Bedingung ge-
stattet hiermit der Auftraggeber dem Auftragnehmer die
Einschaltung der Annex 3 genannten Unternehmen als
Subunternehmer.

Der Auftragnehmer informiert den Auftraggeber vorab
tiber jede beabsichtigte Anderung in Bezug auf die Hinzu-
ziehung oder die Ersetzung anderer Auftragsverarbeiter.
Der Auftraggeber kann dieser Anderung gegeniiber dem
Auftragnehmer innerhalb von 14 Tagen ab Eingang der In-
formation beim Auftraggeber widersprechen. Erfolgt kein
Widerspruch innerhalb der Frist, gilt die Zustimmung zur
Anderung als gegeben. Ein Widerspruch darf nicht ohne
ein die Interessen des Auftragnehmers Uberwiegendes In-
teresse des Auftraggebers erfolgen.

Kontrollrechte des Auftraggebers

Der Auftraggeber hat das Recht, im Benehmen mit dem
Auftragnehmer Uberpriifungen durchzufiihren oder durch
im Einzelfall zu benennende Prifer durchfiihren zu lassen.
Der Auftraggeber hat das Recht, sich durch Stichproben-
kontrollen, die in der Regel rechtzeitig anzumelden sind,
von der Einhaltung dieser Vereinbarung durch den Auf-
tragnehmer in dessen Geschaftsbetrieb zu tiberzeugen.

Der Auftragnehmer stellt sicher, dass sich der Auftragge-
ber von der Einhaltung der Pflichten des Auftragnehmers
nach Art. 28 DS-GVO Uberzeugen kann. Der Auftragneh-
mer verpflichtet sich, dem Auftraggeber auf Anforderung
die erforderlichen Auskinfte zu erteilen und insbesondere
die Umsetzung der technischen und organisatorischen
Malnahmen nachzuweisen.

Der Nachweis solcher Mallnahmen, die nicht nur den kon-
kreten Auftrag betreffen, kann erfolgen durch

6.3.1. - die Einhaltung genehmigter Verhaltensregeln ge-
mal Art. 40 DS-GVO,

6.3.2. - die Zertifizierung nach einem genehmigten Zertifi-
zierungsverfahren gemaf Art. 42 DS-GVO,

6.3.3. - aktuelle Testate, Berichte oder Berichtsausziige
unabhangiger Instanzen (zum Beispiel Wirtschaftsprifer,
Revision, Datenschutzbeauftragter, IT-Sicherheitsabtei-
lung, Datenschutzauditorium, Qualitdtsaudit),

6.3.4. - eine geeignete Zertifizierung durch IT-Sicherheits-

oder Datenschutzaudit (zum Beispiel nach BSI-Grund-
schutz oder ISO/IEC 27001).

Anlage 1 - Vertrag liber die Auftragsverarbeitung

6.4.

7.1

7.2.

7.3.

9.2.

9.3.
9.4.

Fur die Ermoglichung von Kontrollen durch den Auftragvg.e‘—»'_-.j..’ .
ber kann der Auftragnehmer einen Vergiitungsanspruch- -.". - *."."-

geltend machen.

Loschung und Riickgabe von personenbezogenen
Daten

Kopien oder Duplikate der Daten werden ohne Wissen des
Auftraggebers nicht erstellt. Hiervon ausgenommen sind
Sicherheitskopien, soweit sie zur Gewahrleistung einer
ordnungsgemafen Datenverarbeitung erforderlich sind,
sowie die Aufbewahrung von Daten, die im Hinblick auf
die Einhaltung gesetzlicher Aufbewahrungspflichten erfor-
derlich ist.

Nach Abschluss der vertraglich vereinbarten Tatigkeiten
oder friher nach Aufforderung durch den Auftraggeber —
spatestens mit Beendigung des Hauptvertrags — hat der
Auftragnehmer samtliche in seinen Besitz gelangten Un-
terlagen, erstellte Verarbeitungs- und Nutzungsergebnisse
sowie Datenbestande, die im Zusammenhang mit dem
Auftragsverhéltnis stehen, dem Auftraggeber auszuhandi-
gen oder nach vorheriger Zustimmung datenschutzge-
recht zu vernichten. Das Protokoll der Loschung ist auf
Anforderung vorzulegen. Die Pflichten des Auftragneh-
mers nach dieser Ziffer 7.2 gelten nicht, sofern nach dem
Unionsrecht oder dem Recht der Mitgliedstaaten der EU
eine Verpflichtung zur Speicherung der personenbezoge-
nen Daten besteht.

Dokumentationen, die dem Nachweis der auftragsgema-
Ren Datenverarbeitung dienen, sind durch den Auftrag-
nehmer entsprechend der jeweiligen Aufbewahrungsfris-
ten Uber das Vertragsende hinaus aufzubewahren. Er
kann sie zu seiner Entlastung bei Vertragsende dem Auf-
traggeber Uibergeben.

Auftragsdauer, Kiindigung

Die Laufzeit dieses Vertrages entspricht der Laufzeit des
Hauptvertrags und schliet dariiber hinaus den Zeitraum
nach Ende des Hauptvertrags bis zur vollstandigen Riick-
gabe oder Loschung der vom Auftraggeber im Zusam-
menhang mit der Durchflihrung des Hauptvertrages dem
Auftragnehmer Uberlassenen Daten ein. Unberthrt bleibt
das Recht jeder Partei zur Kindigung aus wichtigem
Grund.

Sonstiges

Auf den Vertrag findet deutsches Recht unter Ausschluss
der Regeln des internationalen Privatrechts, welche zur
Anwendung eines anderen Rechts flhren wiirden, Anwen-
dung.

AusschlieBlicher Gerichtsstand fiir samtliche Streitigkei-
ten aus oder im Zusammenhang mit dem Vertrag ist
Nirnberg. Quanos ist auch berechtigt, am Sitz des Kun-
den oder einem sonst zustandigen Gericht zu klagen.

Mindliche Nebenabreden sind nicht getroffen.

Sollten einzelne Bestimmungen des Vertrages ganz oder
teilweise unwirksam sein oder werden, wird die Wirksam-
keit der Gbrigen Bestimmungen hierdurch nicht berihrt.
Die Parteien verpflichten sich fir diesen Fall, die unglltige
Bestimmung durch eine wirksame Bestimmung zu erset-
zen, die dem wirtschaftlichen Zweck der ungdiltigen Be-
stimmung mdéglichst nahekommt. Entsprechendes gilt fir
etwaige LlUcken des Vertrages.
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Anlagen:

Annex 1: Art und Zweck der Verarbeitung, Gegenstand der Verar-
beitung, Art der Daten, Kreis der Betroffenen

Annex 2: Technische und organisatorische Maltnahmen

Annex 3: Unterauftragsverhéltnisse
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Annex 1: Art und Zweck der Verarbeitung, Gegenstand
der Verarbeitung, Art der Daten, Kreis der Betroffenen

Betroffene Personen
und Personengruppe

Insbesondere:

Nutzer der Software (insbeson-
dere Beschéftigte des Auftrag-
gebers)

Mitarbeiter von Geschaftspart-
nern des Kunden

Art der Daten oder
Datenkategorien

Kontaktdaten

Daten Uber die Nutzung der
Vertragssoftware (Protokollda-
ten)

Empféanger Auftragnehmer und Unterauftragneh-
mer
Art und Zweck der e Bereitstellung von Software
Verarbeitung zum Zugriff tUber das Internet
(SaaS)
e Erbringung von IT-Dienstleis-

tungen, insbesondere Support-
leistungen und IT-Services

Annex 1: Art und Zweck der Verarbeitung, Gegenstand der Verarbeitung, Art der Daten, Kreis der Betroffenen
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Annex 2: Technische und organisatorische MalRnahmen

Werden personenbezogene Daten automatisiert verarbeitet oder
genutzt, ist die innerbetriebliche Organisation so zu gestalten,
dass sie den besonderen Anforderungen des Datenschutzes ge-
recht wird. Dabei sind insbesondere MalRnahmen zu treffen, die
je nach Art der zu schiitzenden personenbezogenen Daten oder
Datenkategorien geeignet sind. Quanos stellt sicher, dass folgen-
de Angaben umgesetzt werden:

1 Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

1.1 Zutrittskontrolle

MaBnahmen, die einen unbefugten Zutritt zu Datenverarbei-
tungsanlagen verhindern

e Schlisselverwaltung fiir Mitarbeiter; geregelter Zutritt zu
den Birordumen

e Festgelegte Zutrittsberechtigungen fiir den Serverraum
e Regelung fuir Besucher und Wartungspersonal
1.2 Zugangskontrolle
MaRnahmen, die verhindern, dass Datenverarbeitungsanlagen
von Unbefugten genutzt werden kénnen

e Regelung des Zugangs zu den Datenverarbeitungssyste-
men Uber ein Benutzer- und Berechtigungskonzept
(,Least Privilege-Prinzip")

e \Vergabe von personalisierten Benutzer-Accounts mit
entsprechenden Kennwort-Richtlinien (minimale Kenn-
wort-Lange 10 Zeichen, Komplexitatsanforderungen, re-
gelméRige Anderung)

e Sperren des Zugangs bei zehn fehlerhaften Anmelde-
Versuchen

e Sperren der Arbeitsstationen bei Verlassen des Arbeits-
platzes (automatisch nach 15 Minuten oder manuelles
Sperren mit Reaktivierungskennwort)

e Dokumentation und sichere Aufbewahrung der Adminis-
trator-Zugange

e Protokollierung der An- und Abmeldevorgénge

e FEinsatz von Firewall (inkl. Intrusion Prevention System),
Spamfilter und Antivirus-Software

e Verschlisselung mobiler Datentrager/Smartphones
1.3  Zugriffskontrolle
MaRnahmen, die unbefugtes Lesen, Kopieren, Verandern oder
Entfernen innerhalb des Systems verhindern

e \ergabe von Zugriffsrechten nach Benutzergruppen

e Berechtigungskonzepte und bedarfsgerechte Zugriffs-
rechte (,Least Privilege-Prinzip")

e Jahrliche Uberpriifung der Zugriffskontrollen

e Vernichtung nicht mehr bendtigter, schriftlicher Unter-
lagen nach DIN 66399 Sicherheitsstufe P3 (Papier)

e Nicht-reversible Loschung/Vernichtung elektronischer
Datentrager nach Ausmusterung

Annex 2: Technische und organisatorische Mallnahmen

1.4 Trennungskontrolle

MaRnahmen fiir die getrennte Verarbeitung von Daten, die zu un- .- '

terschiedlichen Zwecken erhoben wurden
e Mandantenfahige IT-Systeme
e Trennung von Entwicklungs- und Produktionsumgebung
e Zugriffsberechtigungen nach funktioneller Zustandigkeit

1.5 Pseudonymisierung (Art. 32 Abs. 1 lit. a DS-GVO;
Art. 25 Abs. 1 DS-GVO)

Die Verarbeitung personenbezogener Daten in einer Weise, dass
die Daten ohne Hinzuziehung zusétzlicher Informationen nicht
mehr einer spezifischen betroffenen Person zugeordnet werden
konnen, sofern diese zusatzlichen Informationen gesondert auf-
bewahrt werden und entsprechenden technischen und organisa-
torischen Mallnahmen unterliegen

e Nicht auftragsrelevant
2 Integritat (Art. 32 Abs. 1 lit. b DS-GVO)
2.1 Weitergabekontrolle

MaBnahmen, die unbefugtes Lesen, Kopieren, Verandern oder
Entfernen bei elektronischer Ubertragung oder Transport verhin-
dern

e Weitergabe der Daten auf elektronischem Weg entspre-
chend den Mdglichkeiten des Auftraggebers

e Fernwartungskonzept

e Protokollierung von Datenlibertragung oder Datentrans-
port

e Verschlisselte Datenverbindungen (VPN, SFTP, HTTPS)
2.2 Eingabekontrolle

Feststellung, ob und von wem personenbezogene Daten in Da-
tenverarbeitungssysteme eingegeben, verdndert oder entfernt
worden sind

e Regelung organisatorischer Zustandigkeiten
e Systemseitige Protokollierung
e Regelung der Zugriffsbefugnisse auf Protokolldaten

3 Verfligbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit.
b DS-GVO)

3.1 Verfiigbarkeitskontrolle
MaBnahmen zum Schutz vor zufélliger oder mutwilliger Zersto-
rung bzw. Verlust

e Redundante Datenspeicherung (z.B. RAID)

e Backup-Internetanbindung

e Unterbrechungsfreie Stromversorgung (USV)

e Feuerloscher/Feuermelder

e Backup-Strategie

e Gesicherte Aufbewahrung fiir Sicherungsmedien (z.B.
feuerfester/einbruchsicherer Tresor)

e Regelmalige Installation von Sicherheitsupdates
e Klimatisierter Serverraum
e Meldewege und Notfallplane

e Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. ¢ DS-
GVO)

e Cloud-Services
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4 Verfahren zur regelméaRigen Uberpriifung, Bewer-
tung und Evaluierung (Art. 32 Abs. 1 lit. d DS-GVO;
Art. 25 Abs. 1 DS-GVO)

4.1 Datenschutz-Management

Malnahmen, die gewahrleisten, dass eine den datenschutz-
rechtlichen Grundanforderungen genligende Organisation vor-
handen ist

e Richtlinien/Anweisungen zur Gewahrleistung von tech-
nisch-organisatorischen Malnahmen zur Datensicher-
heit

e Bestellung eines Datenschutzbeauftragten

e Verpflichtung zur Vertraulichkeit der Mitarbeiter (Daten-
geheimnis)

e Hinreichende Schulung der Mitarbeiter in Datenschutz-
angelegenheiten

e Fiihren einer Ubersicht (iber Verarbeitungstatigkeiten
(Art. 30 DS-GVO)

e Durchfiihren von Datenschutzfolgeabschatzungen, so-
weit erforderlich (Art. 35 DS-GVO)

e Periodische Prifung durch Datenschutzbeauftragten
4.2 Incident-Response-Management
Malnahmen, die gewahrleisten, dass im Fall von Datenschutz-
verstofien ein Meldeprozess ausgeldst wird

e Meldeprozess fiir Vertrags- und Datenschutzverletzun-
gen gegeniiber dem Auftraggeber nach Art. 28 Abs. 3
Satz 3 sowie Art. 33 und Art. 34 DS-GVO

e Meldeprozess flr Datenschutzverletzungen nach Art. 4
Ziffer 12 DS-GVO gegentiber den Aufsichtsbehdrden

e Unterstiitzung fUr Auftraggeber im Meldeprozess fir Da-
tenschutzverletzungen nach Art. 4 Ziffer 12 DS-GVO ge-
gentber den Aufsichtsbehdrden (Art 33 DS-GVO)

4.3 Datenschutzfreundliche Voreinstellungen
MaRnahmen, die sicherstellen, dass von vornherein moglichst
wenig Daten erhoben, gespeichert und geteilt werden
e Datenschutzfreundliche Technikgestaltung (,Privacy by
design”)
e Datenschutzfreundliche Voreinstellungen (,Privacy by
default")
4.4  Auftragskontrolle

Malnahmen, die sicherstellen, dass personenbezogene Daten
nur entsprechend der Weisungen des Auftraggebers verarbeitet
werden

e Subunternehmen mit schriftlichen Datenschutzvereinba-
rungen nach Art. 28 DS-GVO

e \Vereinbarung zur Auftragsverarbeitung mit Regelungen
zu Rechten und Pflichten des Auftragnehmers und Auf-
traggebers

e Bestimmung von Ansprechpartnern und/oder verant-
wortlichen Mitarbeitern

e Verpflichtung der Mitarbeiter auf das Datengeheimnis
e Formalisiertes Auftragsmanagement

e Standardisiertes Vertragsmanagement zur Kontrolle von
Dienstleistern
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Annex 3: Untervertragsverhaltnisse

Unterauftragnehmer inkl. Anschrift | Leistungsbeschrei-
bung

PlusServer GmbH Server-Hosting
Hohenzollernring 72
50672 Kdéln

Deutschland

Hetzner Online GmbH Server-Hosting
Industriestr. 25
91710 Gunzenhausen

Deutschland

IONOS SE Server-Hosting
Elgendorfer Str. 57
56410 Montabaur

Deutschland

noris network AG Server-Hosting
Thomas-Mann-Stralle 16-20
90471 Nurnberg

Deutschland

Amazon Web Services EMEA SARL | Server-Hosting
Niederlassung Deutschland
Marcel-Breuer-Str. 12
80807 Minchen

Deutschland

TeamViewer AG Software fiir Fernwar-
Bahnhofsplatz 2 tung
73033 Goppingen

Deutschland

Host Europe GmbH Hosting Prototype-Ka-
tal Hosting Partner-

Hansestrale 111 al0ge, rosting Fartner
Portal,

51149 Koln Hosting FTP-Server

Deutschland
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